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W referacie przedstawiony zostat optymalny sposdb ochrony przed atakami cybernetycznymi. Zostat
pokazany cigg czynnosci, ktére sktadajg sie na atak cybernetyczny. Przed wtasciwym atakiem wystepuje
szereg inwigilacyjnych dziatan przygotowawczych. Udaremnienie ataku jest warunkowane skutecznym
wykrywaniem tych dziatan przygotowawczych.

1. Wstep

Coraz czesciej media donoszg o nowym ataku na sieci roznych firm. Kazdy z tych atakéw wydaje sie byé
unikalny, wykorzystuje inne podatnosci[1] i konczy sie w inny sposéb. Dociekliwy stuchacz moze
zastanawia¢ sie, czy jest miedzy nimi jakies podobienstwo i dlaczego czes$¢ organizacji jest w stanie
poradzi¢ sobie z tymi atakami, a czesc¢ nie, czesci zajmuje to mniej czasu, a czesci wiecej. Ten referat ma
na celu odpowiedzie¢ na najczesciej zadawane cztonkom naszego Cybersecurity Team (CST Tekniska)
pytania odnosnie przyczyn, procesu i metod atakowania sieci organizacji. Czytelnik znajdzie w nim réwniez
porady, jak walczy¢ z zagrozeniami nawet zanim jeszcze atakujgcy zapukajg do wrét sieci czytelnika.

Wszystkie inne skréty i terminy z Zzargonu opisane sg w przypisach na koncu referatu.

2. Definicje wstepne

Rozpocza¢ nalezy od zdefiniowania tytutowego Kill Chainu i kilku podstawowych terminéw, ktérymi
postugujemy sie w tym referacie. Ten ztowrogo brzmigcy ,tancuch zabijania” jest po prostu cyklem dziatan,
ktére musi wykona¢ atakujacy, zeby skutecznie infiltrowac sie¢. Ciekawostkg jest, ze nazwa ta zostata
zapozyczona z czaséw Il Wojny Swiatowej, kiedy dotyczyta prawdziwych dziatan wojennych. Zeby uscislié
terminologie, kiedy w referacie wspominamy o IT [2], lub ICT [3], bedzie to dotyczyto ogoétu ustug majgcych
za zadanie zapewni¢ staly przeptyw informacji, w postaci komunikacji telekomunikacji VoIP [4], e-malil,
stron WWW, systeméw billingu, sprzedazy, ERP [5] itp. Kiedy natomiast wspominamy o OT [6], lub ICS [7],
bedziemy mieli na mysli systemy i sieci monitorujgce i zarzgdzajgce procesem produkcji. Nalezy w tym
momencie zrozumie¢ kilka podstawowych réznic pomiedzy systemami IT i OT. Przede wszystkim systemy
OT sg wrazliwe na opédznienia i zaktdcenia w komunikacji. W skrajnych przypadkach system sterowania
procesem moze przesta¢ dziataé w przypadku opdznien rzedu kilkudziesieciu milisekund, ktére sag
niezauwazalne dla standardowego uzytkownika sieci IT. Inng cechg systeméw ICS jest brak aktualizaciji
lub opdznienia w ich nakfadaniu na systemy, spowodowane czesto brakiem okien serwisowych w czasie
normalnej produkcyjnej pracy systemu. Inng przyczyng braku aktualizacji mogg by¢ tez wymagania
producenta systemu automatyki, ktéry mogt nie zdgzy¢ certyfikowaé nowych aktualizacji. W sieci OT rzadko
kiedy mozna pozwoli¢ sobie na nieplanowane przestoje zwigzane z aktualizacjami. W sieciach IT niemal
standardem staly sie juz comiesieczne lub czestsze aktualizacje. Réznic jest sporo. Zainteresowanym
proponujemy lekture literatury fachowej [8]. W referacie celowo nie porusza sie szczegétowo zagadnien
zwigzanych z IoT, lloT, czy tez Industry 4.0, ktére w duzej mierze majg wiele wspélnego z OT w chmurze,
czyli m.in. bezposrednio podtgczonym do Internetu, sieci WAN lub w przyszitosci sieci 5G. Warto jednak
wiedzie¢, ze czes¢ propozycji i problemow, ktére opisano w referacie bedzie miato wptyw rowniez w tych
srodowiskach, cho¢ skala problemu moze by¢ zupetnie inna.

3. Cyher Kill Chain
Rekonesans
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Rys. 1. Elementy IT/OT cyber kill chain
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Cyber Kill Chain to blokowy algorytm przeprowadzania atakéw na dowolng infrastrukture sieciowg dowolnej
organizacji. Wszystkie elementy tego fancucha sg na tyle ogdine, ze za ich pomocg mozna opisa¢ dowolng
stosowang metodologie ataku. Rozne grupy przestepcze, szpiegowskie lub catkowicie legalne zespoty
pentesterow [9], takie jak dziatajacy w ramach CST Tekniska, kidérego cztonkiem jest autor, majg utartg
Sciezke przeprowadzania atakow. Kazda z nich rézni sie od siebie w szczegédtach, ale mozliwe jest opisanie
poszczegolnych krokéw i zgrupowanie ich w wieksze bloki, dla zapewnienia przejrzystosci. Podobnie jak
w przypadku gotowania potraw, kazdy z przepisow moze rozni¢ sie od innego, ale kazdy przepis mozna
podzieli¢ na grupy: zbierania sktadnikdow, wstepnej obrobki, przygotowania dania, konsumpcji dania,
odebrania pochwaty i smutnego obowigzku posprzatania kuchni.

W przypadku Cyber Kill Chain réwniez do czynienia bedziemy mie¢ z kilkoma standardowymi krokami, ktére
atakujgcy bedzie musiat wykona¢, aby witamac sie do sieci organizac;ji.

| tak, jednym z pierwszych krokéw w planowanym ataku jest rekonesans. Niewazne jest czy planuje sie atak
na sie¢ przeciwnika czy wyprawe w nieznane, rekonesans jest podstawowym krokiem. Planujgc wycieczke
w nieznane nalezy wiedzie¢ mniej wiecej czego mozemy sie spodziewac. Sprawdza sie wiec prognoze
pogody, studiuje mapy, bada mozliwosci dojazdu, czyta o niebezpieczenstwach lokalnej fauny i robi liste
atrakcji, ktére warto zwiedzi¢. Nie inaczej jest w przypadku ataku na sie¢ przeciwnika. Zanim atakujgcy
rozpocznie swoj wtasciwy atak, musi wiedzie¢ m.in., co jest dla niego celem gtéwnym (tzw. Klejnoty koronne),
co broni tego celu, jakie adresy IP prowadzg do sieci organizaciji, ktérg atakujgcy ma na celowniku.

Internet i sieci spotecznosciowe utatwiajg oba zadania. W przypadku wycieczki, wystarczy zapytac¢ kogos, kto
juz zwiedzit te rejony. W przypadku ataku na systemy IT/OT organizacji, same organizacje lub ich pracownicy
dzielg sie informacjami, ktére najlepiej byloby zachowaé¢ dla siebie. Drastycznym przyktadem takiego
zjawiska, niech bedzie ceremonia uroczystego przeciecia wstegi w nowym Centrum Przetwarzania Danych
Policji w2012 r. W trakcie ceremonii wygtoszono szereg przemoéwien, oprowadzono gosci po obiekcie,
zaproszono media i ksiedza, ktéry pobtogostawit obiekt. Problem w tym, ze centrum to miato by¢ z zatozenia
tajne, nawet funkcjonariusze pracujacy w obiekcie pracowali w nim ubrani po cywilnemu [10].

Co ma to wspdlnego z organizacjg czytelnika? Warto zastanowi¢ sie, czy informacje opublikowane przez
dziat komunikacji z mediami [11] sg odpowiednio autoryzowane. Czy w materiatach foto/video nie da sie
zauwazyC zé6ttych karteczek z hastami do systemédw? Atak na jedna z telewizji francuskich rozpoczat sie
wiasnie od takiego zdarzenia (czyli taki byt wektor ataku) — w materiatach udostepnionych w Internecie
mozliwe byto odczytanie haset zapisanych wtasnie na kartkach widocznych w tle. Temat ujawniania danych
logowania na wizji pojawia sie co jaki$ czas, np. w trakcie powodzi w Wielkiej Brytanii w 2014 r. kamery
telewizyjne zarejestrowaly hasta do sieci sztabu kryzysowego [12]. Jak wiele zta mogto wyrzgdzi¢ ztosliwe
wykorzystanie tych danych? Na szcze$cie nie dane byto tego doswiadczy¢. Innym aspektem, ktéry nalezy
rozwazy¢ jest czy pracownicy organizacji lubig dzieli¢ sie informacjami w sieciach spoteczno$ciowych.
Czy na swoich profilach chwalg sie zdaniem ciezkiego egzaminu z zarzadzania nowym systemem, ktory
zainstalowano w sieci wewnetrznej?

Poszukujgc w ramach rekonesansu przed testem penetracyjnym informacji na temat organizaciji, pentester,
podobnie jak atakujgcy, sprawdzi wszystkie mozliwe slady. Przejrzy strone WWW, zobaczy artykuty na temat
celu, sprébuje pobrac z Internetu wszystkie dokumenty o organizacji, ktére znajdzie, a nawet sprébuje sie
zaprzyjazni¢ z jej pracownikami i przejrzy ich profile. Sprawdzi réwniez informacje dostepne publicznie
w Internecie, niezbedne do zapewnienia organizacji widocznosci w Internecie, takie jak wpisy DNS [13],
informacje o adresach poczty elektronicznej itp. W Srodowisku pentesteréw moéwi sie o takich dziataniach
.Biaty wywiad” (ang. OSINT - czyli Open Source Intelligence). Wiekszos¢ tych informacji mozna uzyskaé
w zasadzie nie pozostawiajgc zadnych Sladéw na serwerach organizacji. Stad tez inna nazwa tej techniki —
rekonesans pasywny.

Kiedy atakujgcy upewni sie, Ze nic juz wiecej nie uzyska za pomocg biatego wywiadu, skategoryzuje uzyskane
dane pod katem ich przydatnosci i przeanalizuje je doktadnie, przejdzie do skanowania sieci swojego celu.
Pozostajgc wiernym analogii, poréwnaé to mozna do zadzwonienia do wszystkich numeréw w miejscowosci,
do ktérej planuje sie wycieczke. Sporo numeréw odpowie komunikatem ,nie ma takiego numeru”, czesé
abonentéw nie odbierze, czes¢ przekaze jakie$ uzyteczne informacje, czes¢ z nich okaze sie hotelami,
by¢ moze uda sie dodzwonic rowniez na komisariat. Na gruncie informatyki, zanim rozpocznie sie faze ataku,
najczesciej wykonuje sie skanowanie adresow IP organizacji. Na podstawie takiego skanowania uzyskac
mozna informacje o tym, jakie zasoby organizacja udostepnia w Internecie. Znalez¢ mozna serwery WWW,
e-mail i wszystkie inne ustugi, ktére sg widoczne z sieci publicznej, nawet te, o ktérych IT celu nie wie,
lub zapomniato.

Po wykonaniu rekonesansu atakujgcy zaczyna przygotowywaé atak. Tak jak wybierajgc sie na wycieczke
i znajagc warunki pogodowe, lokalowe itp. rozpoczyna sie pakowanie, tak atakujgcy wiedzgc czego moze sie
spodziewaé w srodowisku atakowanej organizaciji, zacznie przygotowywaé¢ oprogramowanie, ktére bedzie mu
niezbedne w trakcie atakowania organizacji na jego celowniku. Analogicznie, kiedy z rekonesansu
wycieczkowego okaze sie, ze w catej okolicy nie ma bazy noclegowej, a jedyny sklepik zamykany jest tuz po
otwarciu, warto wiedzie¢, ze nalezy spakowac¢ namiot, $piwor i zapas jedzenia. Z kolei atakujacy, kiedy dowie
sie, ze administratorzy organizacji popehili pomyike w czasie konfiguracji serwera WWW, to przygotuje caty
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zestaw programoéw, ktére te podatno$¢ wykorzystuje. Jesli z rekonesansu wywnioskowa¢ mozna,
ze w organizacji stosuje sie rozwigzanie antywirusowe konkretnego dostawcy i konkretng wersje systemu
operacyjnego, mozna przygotowac¢ swoj podreczny zestaw ztosliwego oprogramowania, w taki sposob,
aby nie zostat wykryty przez zaden z komponentéw bezpieczenstwa obecny w organizaciji. Caty ten proces,
trwajgcy czasem catkiem diugo, nazywa sie fazg zbrojenia. W jego trakcie wykorzystuje sie kazdy skrawek
informacji, jaki dotychczas uzyskano o celu, przygotowuje sie cato$¢ arsenatu i rozwaza wszystkie metody
dostarczenia tego arsenatu do organizacji, ktéra ma zosta¢ zaatakowana. W trakcie tego kroku przygotowaé
mozna réwniez falszywe strony, ktérymi bedzie wabi¢ sie pracownikéw organizacji. Jest to proces bardzo
zmudny i cho¢ technicznie bardzo ciekawy, to dla wiekszosci spoteczenstwa bardzo nudny. Dlatego
pominiemy szczegoly i przejdziemy do opisu nastepnego etapu. Pamieta¢ nalezy, ze cho¢ Zzmudny, czesto
proces ten konczy sie wygenerowaniem ,gotowcow”, ktére mozna dostosowac¢ do uzycia w nastepnych
atakach, co z kolei wprawnym pentesterom i atakujgcym skraca nastepne fazy zbrojenia.

Turysta ze spakowanym plecakiem i atakujgcy z gotowym arsenatem, mogg przej$¢ do wtasciwych etapow
swoich przedsiewzie¢. Nastat czas na faze dostawy na miejsce. Turysta w jakis sposdb musi dosta¢ sie do
wymarzonegdo celu. Moze wykorzysta¢ kazdy srodek transportu — moze na przykiad sprobowac wysigs¢ na
najblizszej stacji kolejowej i autostopem zbliza¢ sie do celu. Atakujgcy musi w jakis sposob uzyskac kontrole
nad cho¢ jednym komputerem w sieci organizacji. Do tego celu moze wykorzystaé¢ podatne oprogramowanie
obecne w sieci organizacji, a zwlaszcza dostepne w Internecie. Opiszemy pokrétce taki atak, jednak
zapamietaé warto analogie podrézy autostopem. Jeszcze do niej wrocimy. Wiedzgc o podatnym
oprogramowaniu dostepnym z Internetu, atakujgcy moze sprébowac ataku bezposrednio na nie. W tym celu
dostarcza sie takiemu celowi exploita — czyli sklejone ze sobg czesci wykorzystujgce podatnosé i zawierajgce
komendy atakujgcego. Jesli atak sie uda, system wykona zestaw komend atakujgcego. Ta faza (faza
uruchomienia) zazwyczaj wykonuje sie autonomicznie, a atakujgcy moze jedynie mie¢ nadzieje, ze poprawnie
przygotowat kod exploita, ktéry uzyska w ten sposéb jakas forme kontroli nad dziataniem podatnego systemu.
Uzyta powyzej analogia do podrézy autostopem bardzo pasuje do metody ataku, o ktérej czytelnik pewnie
juz styszat. Mowa tu o atakach z wykorzystaniem socjotechniki (ang. Social engineering-inzynieria
spoteczna). Ta metoda polega na wykorzystaniu ludzi i ich cech do osiagniecia swoich celéw. Ludzie
najczesciej chcg czyni¢ dobro, chcg pomac osobie w potrzebie i lubig czu¢ sie docenionymi. Najczesciej wiec
atakujgcy wysyta do pracownika organizacji wiadomos¢ z prosbg o pomoc, np.

,wiasnie sie zorientowatem, ze w umowie podatem Panstwu niewtasciwy numer konta.
Prosze o zmiane go na ten: [tu numer konta oszusta]’.

W podobny sposoéb kradziono pienigdze z urzeddw i firm na catym Swiece. Pentestera zwanego czasem
etycznym hakerem, nie interesujg jednak takie oszustwa. Jego celem jest zainfekowa¢ komputer
w organizacji w ramach testu. Wykorzystuje on socjotechnike w celu sktonienia pracownika do
uruchomienia programu, ktéry mu wysle. Popularne tresci wiadomosci, ktére majg za zadanie sktonic¢
uzytkownika do klikniecia w link, pod ktérym znajdowac sie bedg ztosliwe elementy jego arsenatu, to m.in.
»,Czy to ty jeste$ na tym zdjeciu? [ztoSliwy link]”, ,Nie spodziewatem sie tego po tobie — caty artykut o tym
co zrobites napisalil...]”, ,Gratulacje! Szkoda, Ze dowiedziatem sie o tym dopiero z tej strony/...], a nie od
Ciebie...”. Metody socjotechniki sg w zasadzie niegraniczone. Jesli atakujgcy chciatby, zeby pracownik
uruchomit program, ktéry bedzie zatgcznikiem do wiadomosci, sprébuje wmowi¢ mu, ze to zalega faktura,
ktorej nie zaptacit, list przewozowy, wezwanie do zapfaty, inny wazny dla niego dokument, lub przypadkowo
wystana lista ptac, ktérg dziat kadr omytkowo wystat do niego. W tym zakresie — tresci e-maila i sposobu
na podejscie do pracownika organizacji, pentester w ramach umowy zazwyczaj zapewniong ma spora doze
autonomii, a atakujgcy najczesciej nie majg zadnych skruputéw. Dodatkowo informacje zebrane z kont sieci
spotecznosciowych w fazie rekonesansu tylko utatwiajg dobranie wiasciwej tresci. Jesli pracownik
udostepnia zdjecia z dalekich podrézy, przygotuje sie dla niego ciekawg oferte wyjazdu ze znizkg dla
pierwszych 1000 oséb. Jesli zatrudniony ¢éwiczy karate, zaprosi sie go na zlot i turniej w znanym dojo
w Japonii, ale pod warunkiem, ze wypeini ,te skromna ankiete”. Inng metodg dostarczenia zto$liwego
oprogramowania sg podrzucane nosniki — wystarczy, ze na parkingu w okolicy organizacji firmy pracownik
znajdzie pendrive z breloczkiem i kluczykiem samochodowym. Najczesciej osoba ta zacznie wspétczué
niezdarze, ktéra kluczyk zgubita, wiec aby jej poméc sprawdzi, co jest na znalezionym nosniku, bo czesto
sg tam zdjecia, dokumenty, by¢ moze jakies CV?

Obie metody — z wykorzystaniem socjotechniki i ta, z wykorzystaniem exploita, kohczg z grubsza faze
dostawy. W tym momencie zaczyna sie faza uruchomienia. Podtgczenie takiego urzgdzenia do komputera
w sieci firmowej lub otwarcie jakiegokolwiek pliku na nim. Klikniecie w linka w spreparowanym e-mailu, wejscie
na ztosliwg strone, czy tez udane wykonanie kodu exploita, powoduje najczesciej wykonanie ztosliwego kodu
(faza uruchomienia) i w kilka chwil pézniej rado$¢ atakujgcego, poniewaz jak napisano powyzej, atakujgcy
potrzebuje przejg¢ kontrole tylko nad jednym komputerem w organizacji, a kazda ze wspomnianych powyzej
akcji zakonczona udanym uruchomieniem kodu w ostatecznym rozrachunku umozliwia mu to.

Faza uruchomienia jest najkrétsza w tym opisie, a takze w rzeczywistosci, ale jest kluczowa dla powodzenia
dalszego ataku. Momentalnie po uruchomieniu ztosliwego oprogramowania nastepuje faza instalacji, ktéra
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ma na celu pobranie reszty wymaganych narzedzi niezbednych atakujgcemu do wprawnej pracy
w systemie organizacji. Narzedzia te przygotowane w fazie zbrojenia czekajg na pobranie na przygotowanym
wczesniej serwerze. Czes¢ z tych narzedzi ma za zadanie da¢ peine uprawnienia w zaatakowanym
systemie, czes¢ z nich ma zapewnié, ze zostanie wytgczona ochrona antywirusowa. Zestaw narzedzi
do pobrania moze by¢ inny dla kazdego celu, ale poniewaz oprogramowanie raz stworzone w fazie
zbrojenia mozna wykorzystaé ponownie podczas atakowania innego celu, agresor czesto bedzie
wykorzystywat ten sam zestaw narzedzi do atakowania réznych srodowisk [14]. Dla atakujgcego wazne
jest precyzyjne przygotowanie ataku, bo kazde dodatkowe pobrane narzedzie moze powodowaé
wczesdniejsze wykrycie obecnosci atakujgcego, identyfikacje jego TTP [15], wtasciwg reakcje organizacji
na atak, eliminacje reszty arsenatu atakujgcego i w konsekwencji potrzebe rozpoczecia catego procesu
od poczatku fazy dostawy lub nawet fazy rekonesansu.

Fazy uruchomienia i instalacji mozna poréwnaé do rozbicia namiotu/zameldowania sie w hotelu
i rozpakowania plecaka, a nastepnie poéjscia na zakupy po rzeczy, ktérych celowo turysta nie zapakowat,
zeby ograniczy¢ mase jego plecaka. Turysta jest juz o krok od rozpoczecia wakacyjnych przygdod!

Kiedy juz system w organizacji zostanie przejety, pobierze z serwera atakujgcego dodatkowe
oprogramowanie i zainstaluje je bez problemu, pozostaje juz tylko jeden krok, ktory nalezy wykonaé.
Oprogramowanie nawigzuje potgczenie z serwerem zarzgdzajgcym (ang. Command and Control),
ktéry ma za zadanie utatwi¢ sprawowanie kontroli nad wiekszg iloscig przejetych systeméw. Tutaj jedyne
poréwnanie do wycieczki w nieznane, jakie przychodzi do gtowy, to wystanie wiadomosci do najblizszych
o tresci: ,Jestem na miejscu! Moge zwiedzaé! Przywiez¢é wam jakie$s pamiatki?”. | w ten ptynny sposéb
przej$¢ mozna do ostatniego elementu Cyber Kill Chain jakim jest misja wiasciwa.

W obu opisanych powyzej przypadkach sam proces wtamania sie do systemu lub wycieczki w nieznane nie
jest przeciez tym co planowano osiggng¢! Turysta chce zwiedzi¢ okolice, zrobi¢ zdjecia, stworzy¢
wspomnienia i mie¢ o czym opowiadac¢ znajomym. Pentester zmudnie dgzy do wykonania misji jakg dla niego
jest zdefiniowany w zleceniu cel (klejnoty koronne). W tym celu ponownie wykonuje caty Cyber Kill Chain,
z tym, ze juz wewnatrz sieci organizacji. Dla ztosliwych atakujgcych celem moze by¢ upublicznienie poufnych
informacji na temat organizaciji lub zgdanie okupu za dane, ktére przejeto. Agresorzy bedg chcieli najczesciej
zarobi¢ na wlamaniu do organizacji i w tym celu tez bedg powtarzac czesci Kill Chainu od wewnatrz.

Jest jeszcze jedna roznica. Pentester pod koniec testu musi doktadnie opisaé, jakiej metody uzyt, zeby
zaatakowac system organizacji. Musi réwniez przygotowac dla organizacji zalecenia, ktére nalezy wdrozy¢,
zeby atak na jej systemy przeprowadzony w taki i podobne sposoby byt utrudniony lub niemozliwy. Ztosliwy
atakujgcy musi w jakis sposob z wtamania uzyska¢ wartos¢ pieniezng, musi wiec zazgdac okupu, sprzedac
uzyskane z organizacji dane i wyprac te pienigdze. A turysta z wycieczki musi koniecznie przywiez¢ zdjecia
i pamigtki!

3.1. Przykiady

Zeby lepiej zobrazowaé Cyber Kill Chain, przedstawi¢ mozna typowy atak na system firmy z sektora
produkcyjnego. W dniu ,zero” ataku kilkuset uzytkownikoéw firmy otrzymato e-mailem fatszywe wezwania
do zaptaty faktury (faza dostawy). Wiekszo$¢ z nich, nie bedac bezposrednio odpowiedzialnych za faktury,
po otwarciu zatgcznika stwierdzito, ze nalezy tego e-maila przesta¢ do dziatu ksiegowosci. Na kazdym
z komputerdw, na ktérym otwarto zatgcznik, zostat uruchomiony maty program (faza uruchomienia), ktory
zidentyfikowat oprogramowanie antywirusowe, pobrat wtadciwy modut (faza instalacji), ktéry tego
antywirusa wytaczyt, potgczyt sie z serwerem zarzgdzajgcym i otrzymat serie rozkazow (faza przekazania
kontroli). Nastepnie w wyniku tych rozkazéw pobrat kolejny modut ztosliwego oprogramowania, ktéry za
pomocg podatnosci w systemie Microsoft Windows rozprzestrzenit sie po catej sieci organizacji
i zaszyfrowat dane zgromadzone na stacjach roboczych i serwerach (misja wlasciwa). Po wykonaniu tej
akcji, oprogramowanie wyswietlito zgdanie okupu za odblokowanie dostepu do danych. Firma okupu nie
zaptacita, jednak przywracanie danych z kopii zapasowych i czyszczenie systeméw z infekcji zajeto sporg
czes$¢ miesigca. Przez ten czas zdolnos¢ produkcyjna firmy byta solidnie ograniczona, a nawet kiedy
przywrécono juz dziatanie stacji operatorskich, czes¢ danych, w tym zapotrzebowanie na produkty byto
w trakcie odzyskiwania z kopii zapasowych.

Innym przyktadem, ktéry warto przedstawi¢ jest chyba najgtosniejszy ostatnimi czasy atak na ukrainski
zaklad energetyczny z 2015 r. W tym przypadku atakujgcy réwniez dostali sie do sieci za pomocg
ztosliwego zatgcznika dostarczonego za pomocg e-maila (faza dostawy). Po jego uruchomieniu i pobraniu
komponentéw, ztosliwe oprogramowanie przekazato kontrole swoim twércom. Misja wlasciwa w tym
przypadku polegata na infiltracji sieci zaktadu i dostaniu sie do sieci przemystowej. Po uzyskaniu tego
dostepu, atakujgcy przygotowali dodatkowe komponenty (ponowna faza zbrojenia) w postaci ztosliwego
oprogramowania, ktére miato utrudni¢ pracownikom firmy odzyskanie kontroli nad swoim systemem.
Zastosowano m.in. oprogramowanie, ktére wymazato dane z systemow operatorskich i serwerdw,
uszkodzito zasilacze awaryjne, modemy i terminale zdalne (RTU), a nawet przygotowano atak
uniemozliwiajgcy dodzwonienie sie klientéw, w celu powiadomienia o usterce [16]. Cato$¢ tej fazy trwata
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ponad pét roku, az do kulminacyjnego momentu 23 grudnia 2015 r, kiedy to wytgczono zdalnie podstacje
energetyczne ijednoczesnie uruchomiono wszystkie opisane powyzej komponenty uniemozliwiajgce
zdalng prace. W wyniku tego ataku okoto 230 tys. odbiorcéw pozbawiono zasilania na 6 godzin, wytgczono
30 podstaciji, zmuszajac pracownikéw firmy do przejscia na reczne sterowanie [17], [18], [19].

W obu tych przyktadach nie wida¢ elementéw wstepnej fazy rekonesansu, jednak taka musiata mie¢
miejsce, poniewaz atakujgcy wystali ztosliwe e-maile [20] do konkretnych oséb w firmie. Faza zbrojenia
rowniez zostata wykonana wczes$niej, poniewaz pobrane moduty wykorzystywaty relatywnie nowe
podatnosci w systemach operacyjnych. Ziosliwe oprogramowanie szyfrujgce dane uzytkownikéw,
przedstawione w pierwszym przyktadzie, nazywane jest ,ransomware” i w ostatnich latach jest
zdecydowanie najpopularniejszg metodg wykorzystywang przez grupy przestepcze, ostatnimi czasy
(poczatek 2020 r.) wykryto obecnosé tej klasy zagrozenia, ktére celowo poszukuje komponentéw systeméw
ICS. W drugim przyktadzie zastosowano oprogramowanie o nazwie BlackEnergy.

Warto zwrdci¢ rowniez uwage na fakt, ze czas trwania atakéw, czyli de facto wykonania catosci Cyber Kill
Chain nie jest staly dla kazdej grupy atakujgcych. W niektérych przypadkach cato$¢ ataku trwa kilkanascie
godzin — np. w przypadku masowych kampanii phishingowych, ktére ze wzgledu na ich widocznosc¢ w sieci
czesto sg blokowane juz po kilku godzinach, po czym atakujgcy zmuszeni sg rozpoczg¢ nowag kampanie.
W innych przypadkach wykonywanie ataku trwa tygodniami lub nawet miesigcami. Tak dtugie kampanie
okresla sie atakami APT (ang. Advanced Persistent Threat — czyli Zaawansowane Trwate Zagrozenie).
Atak na Ukrainie, opisany powyzej nalezy do tej drugiej grupy, atak za pomocag ransomware z pierwszego
przyktadu raczej zaklasyfikowa¢ mozna do pierwszego typu szybkiego ataku.

4. ZIrywanie laincucha

W tym miejscu mozna bytoby zakonczy¢ artykut, ale przeciez jego tytut zwiera fraze ,zaktdcanie Cyber Kill
Chain”. Nalezy sie zatem zastanowi¢ jak mozna przerwa¢ te wycieczke w nieznane, jakg jest atak
na system organizacji. Ponizej opiszemy metody jakie mozna zastosowac, aby przerwac Cyber Kill Chain,
ze szczegolnym uwzglednieniem specyfiki Srodowisk automatyki przemystowe;.

Metody przerywania Cyber Kill Chain mozna pogrupowaé w sze$¢ kategorii:

Wuykrywanie
Blokada
Przerywanie
Degradacja
Oszustwo
Ograniczenie

Rys. 2. Metody przerywania Kill Chain

Kazda z tych kategorii pozwala grupie obroncow sieci rozpocza¢ dziatania, ktére uniemozliwig atakujgcym
skuteczny atak na systemy w sieci organizacji.

Przed przejsciem do opisu kazdej z tych kategorii, zacytowa¢ warto truizm, ktéry dotyczy nie tylko Swiata
bezpieczenstwa IT/OT, ale w zasadzie kazdego aspektu zycia.

.Nie mozesz zabezpieczyé czegos, o czym nie wiesz”

To bardzo wazne, zeby zapamieta¢ go jako dogmat bezpieczenstwa. W kontekscie systeméw z ktérymi
automatycy stykajg sie na co dzien, maksyma ta sprowadza sie do zmudnego obowigzku wykonania
rzetelnej inwentaryzacji komponentéw systemu, ktéry nalezy zabezpieczy¢. Oczywiscie nie ma obowigzku
wykonywania tej pracy samodzielnie.

Istniejg systemy i ustugi, kiébre mogg wesprzeé organizacje w tym zadaniu. Na przykiad
odpowiednio zasilony ruchem system Radiflow iSID [21], zinwentaryzuje wszystkie
widziane w sieci urzgdzenia i komunikacje miedzy nimi. Raport wygenerowany z tego
procesu w potgczeniu z wiedzg ekspercka, pozwoli stworzy¢ solidng dokumentacje,
potrzebng do podjecia dalszych krokéw, opisanych ponize;.

Wykrywanie jest jedng z najwazniejszych metod. Cho¢ sama w sobie nie zablokuje zadnego ataku,
to jednak w $rodowiskach sieci przemystowych, ceche te widzi sie raczej jako zalete, poniewaz btedne
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zablokowanie komunikacji pomiedzy elementami sieci przemystowej moze przerwacé dziatanie procesu.
Pasywne wykrywanie pozwoli obroncom sieci przygotowac sie na atak lub rozpocza¢ procedury reakcji na
incydenty w momencie wykrycia podejrzanego zachowania w sieci, bez ryzyka zakitdcenia pracy sieci
procesowej OT.

Detekcja moze wykry¢ kazdg z faz Kill Chainu, poczgwszy od wykrywania pasywnego rekonesansu
za pomocg wiasciwie przeprowadzonej analityki wykorzystania serwerow WWW lub przeszkolonego
personelu, ktéry rozpozna dziatania fazy rekonesansu. Brzegowe IDSy [22] wykrywajgce skanowanie
granicy sieci to rowniez wazny element wykrywania. Faza zbrojenia zostanie wykryta przez sieciowy IDS,
kiedy atakujacy bedzie musiat zweryfikowac czy program, ktéry pisze dziata poprawnie w srodowisku celu.
Szkolenie personelu skutecznie podnosi umiejetno$ci wykrywania metod socjotechniki, co wptywa na
wykrywanie fazy dostawy. Fazy uruchomienia i instalacji zostang wykryte przez IDS zainstalowany na
atakowanym systemie, proba podtgczenia sie do serwera zarzgdzajacego zostanie wykryta przez sieciowy
IDS, a dziatania na przejetych systemach zostang wykryte przez analize dziennikéw audytu. Co wazne —
wykrywanie zazwyczaj jest procesem pasywnym, ktérego wdrozenie i uzywanie nie bedzie mieé
negatywnego wptywu na obserwowang sie¢. To jest krytyczny argument w kontekscie sieci ICS.

Jak mozna zauwazy¢ sama obserwacja sieci i systemow daje sporg przewage nad atakujgcym. Nasze
doswiadczenie wielokrotnie pokazato nam skuteczno$¢ monitoringu w kontekscie ochrony sieci OT.
Wykorzystanie narzedzi pasywnych, nieingerujgcych w infrastrukture, umozliwiajgcych wykrycie i tym
samym skrocenie czasu reakcji daje solidny fundament do budowania kolejnych elementéw ochrony
aktywnej. Tesamg opinie wyrazit regulator, w postaci ustawy o Krajowym Systemie
Cyberbezpieczenstwa [23]. W ofercie Tekniska Polska znajdujg sie ustugi polegajgce na wdrozeniu
jednego z przemystowych IDS z naszej oferty i przygotowaniu raportu o znalezionych problemach w sieci.
Taki raport bardzo czesto jest pierwszym krokiem do solidnej poprawy bezpieczenstwa sieci organizacii.

Blokowanie ma réwnie mocny, jesli nie mocniejszy, wptyw na przerwanie Kill Chain. Podstawg jego
dziatania jest wymuszanie polityk bezpieczenstwa. | tak w fazie rekonesansu skutecznie wymuszona
polityka na firewallu brzegowym ograniczy bardzo mocno skuteczno$¢ skanowania sieci i portow. Podczas
testowania oprogramowania w fazie zbrojenia, IPS [24] na brzegu sieci uniemozliwi atakujgcemu
przeprowadzenie skutecznych testow, co w ostatecznym rozrachunku moze znaczy¢ tyle, ze nawet
z przygotowanym oprogramowaniem idealnym, ktére zaatakuje system celu i pozwoli agresorowi przejgc¢
nad nim kontrole, IPS uniemozliwi mu jego wykorzystanie w trakcie fazy dostawy. Odpowiednio
skonfigurowany filtr proxy [25] uniemozliwi infekcje systemu przez klikniecie w ztosliwy odnosnik. Faze
uruchomienia zto$liwego oprogramowania, a w szczegolnosci exploita, skutecznie utrudni wdrozenie
rygorystycznej polityki nakfadania tatek [26] na oprogramowanie. Faze instalacji dodatkowego
oprogramowania mozna skutecznie zakiéci¢ poprzez witasciwe ograniczenie uprawnien uzytkownika,
uniemozliwiajgce mu pobieranie i uruchamianie oprogramowania, zwtaszcza na wysokim poziomie
uprawnien. Fazy przekazania kontroli i dziatania na zainfekowanym systemie w ramach misji wtasciwej
zablokowaé¢ mozna stosujgc firewalle i ich wtasciwg konfiguracje. Dziatania ostatniej fazy Kill Chain mozna
zablokowa¢ stosujac polityki ograniczajgce ruch wychodzgcy z systemu.

Obie powyzsze metody ograniczania Kill Chain stanowig absolutne minimum, warto jednak zauwazyc,
ze w przypadku btednej konfiguracji ktérejkolwiek z metod blokowania, istnieje ryzyko uszkodzenia kontroli
procesu. O ile w sieciach ICT przerwa w dziataniu systemu bedzie miata co najwyzej skutki finansowe,
to w przypadku sieci ICS taka przerwa lub op6znienie komunikacji moze mie¢ optakane skutki dla ciggtosci
procesu, a w najgorszym przypadku moze skutkowa¢ wypadkiem i uszczerbkiem na zdrowiu personelu.
Dlatego tez prace, ktdére wykonujemy w zakresie konfiguracji urzadzen z tej grupy w sieciach OT oraz
jakiekolwiek podjete akcje poprzedzone sg dogtebng analizg ruchu sieciowego pomiedzy komponentami
systemu i konsultacjami z witascicielem systemu, a w razie watpliwosci z producentami systemu.
Urzadzenia IPS, firewall i proxy powinny zostaé gruntownie przeanalizowane, ich konfiguracja
przetestowana w réznych stanach pracy systemu ICS.

Nalezy rozwazy¢ miejsce w architekturze, gdzie lepiej zastosowaé jest systemy aktywne (brzeg sieci,
segmentacja fragmentéw sieci) oraz pasywne (blisko procesu, czyli typowa sie¢ ICS).

Dobrze jest chroni¢ aktywnie sie¢ na jej brzegu oraz w newralgicznych kanatach komunikacyjnych —
stosujgc firewalle, IPS lub diody i monitorowaé cato$c¢ sieci (ochrona pasywna) odpowiednimi narzedziami
dlaITiOT.

Przerwanie to metoda, ktéra ma za zadanie przerwac trwajacy juz atak. Nie ma ona wptywu na fazy
rekonesansu i zbrojenia. W odosobnionych przypadkach niektére metody blokowania dostawy moga
okaza¢ sie nieskuteczne. W tych sytuacjach dobrze jest mie¢ dodatkowg warstwe obrony w postaci
systemu antywirusowego inline, czyli skanujgcego przechodzacy przez niego ruch. Jesli filtr proxy nie
zablokuje ztosliwego odnosnika, Antywirus inline wykryje zagrozenie i uniemozliwi mu dostanie sie do
atakowanego systemu. Jesli szkolenie zawiedzie, i uzytkownik podigczy zainfekowany pendrive do stacji
roboczej, odpowiednio skonfigurowane DEP [27] i ASLR [28] przerwg faze uruchamiania sie exploita,
a gdyby okazato sie, ze i one zawiodg, lub sg nieodpowiednio skonfigurowane, to faze instalacji
powstrzyma zainstalowany antywirus. Faza przekazania kontroli zostanie zatrzymana przez poprawnie
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skonfigurowany IPS sieciowy, a misja wtasciwa, polegajgca na wykradaniu danych zostanie skutecznie
przerwana przez wdrozony i poprawnie skonfigurowany system DLP [29]. Nalezy zauwazy¢ jednak,
ze systemy przerywajgce potgczenia tak samo jak systemy blokujgce opisane akapit wyzej, najbezpieczniej
wdrozy¢ na granicy sieci IT i OT. Wewnatrz sieci ICS pomiedzy strefami bezpieczenstwa wdrozenie musi
by¢ poprzedzone dogtebng analizg w celu weryfikacji, czy wdrozony system nie przerwie istotnej
komunikacji pomiedzy elementami procesu.

Na rynku dostepne s3 systemy klas Inline AV, IPS sieciowy i DLP. Wdrozenie kazdego z tych
systeméw poprzedzone musi by¢ wnikliwg analiza. Dla kazdej z tych klas nalezy wykonaé
wiele prac przygotowawczych, ktérych ciezar najczesciej lezy po stronie zamawiajgcego.
Poprawne wdrozenie kazdego z tych systeméw jest trudng i zmudng pracg, ale niesie
za sobg oczywiscie dodatkowe korzysci. Zawsze istotne jest spojrzenie z perspektywy
ryzyka, czyli jak bardzo wdrozenie danego elementu infrastruktury wptynie na minimalizacje
catosciowego ryzyka organizacji i ile tg organizacje bedzie kosztowato uwzgledniajgc koszty
CAPEX, OPEX i jej przygotowanie do poprawnej obstugi danego systemu. Nawet najlepszy
system - jezeli nie zostanie poprawnie wdrozony i skonfigurowany nie tylko nie wptynie
na efektywne ograniczenie ryzyka, a moze to ryzyko podwyzszy¢ dajac fatszywe ,poczucie
bezpieczenstwa”. Ten sam efekt powstanie w sytuacji, kiedy system powinien by¢ jednym
z wielu elementéw, a wykorzystuje wiekszos¢ budzetu organizacji przeznaczonego
na zabezpieczenia, uniemozliwiajgc zakup reszty komponentéw. Cyberbezpieczenstwo
wymaga strategicznego podejscia i planowania popartego rzetelng analizg ryzyka i powinno
stanowiC na nig odpowiedz poprzez minimalizacje kolejnych, najwiekszych ryzyk w organizaciji.

Degradacja to metoda majgca najwiekszy potencjat wywotania u atakujgcych napadu furii. W skrécie
polega ona na tym, ze uniemozliwia im prace z zainfekowanym systemem w sposoéb tatwy i szybki.
Najczesciej degradacja dotyczy trzech faz. Fazy dostawy, podczas ktérej ztosliwe oprogramowanie zostaje
dodane do kolejki, co powoduje znaczne opdznienie w jego wykonaniu, a u atakujgcego nagty brak wiary
w sukces przedsiewziecia. Faza przekazania kontroli i misja wtasciwa to kolejne dwie, kiére mozna
skutecznie zdegradowaé, np. stosujac systemy klasy tarpit, ktére spowolnig ztosliwg prace w sieci
organizacji na tyle, ze obroncy beda mieli czas na wykrycie ruchdéw agresoréw. Inng skuteczng metodg jest
wdrozenie QoS w sieci, skutecznie ograniczajgc pasmo przydzielone na komunikacje nieznanego
pochodzenia. W tym uktadzie ztosliwe dziatania, bedg obarczone sporym opdznieniem w transmisiji,
a to nigdy nie sprzyja komfortowi pracy atakujgcych.

Oszustwo to nie tyko domena atakujgcych — obroncy réwniez mogg oszukiwaé wroga. Do tego celu stuzg
gldwnie dwie klasy rozwigzan. Pierwsza to DNS Redirect — powodujacy, ze faza przekazania kontroli
i dostawy mogg zosta¢ przekierowane do $rodowisk analitycznych stworzonych przez obrohcéw. Druga
klasa rozwigzan to honeypot, ktéry ma za zadanie udawac takomy dla atakujgcego kasek. Atakujgc system
w trakcie testéw poszukuje sie najciekawszych dalszych celdéw — kiedy zauwazony zostanie tak wspaniale
wygladajgcy system, na pewno agresor zwrdci na niego uwage. Honeypot najczesciej jest pod Scistg
obserwacjg obroncow, przez co zdarza sie, ze dziatajgc na nim, atakujgcy ujawnia swoje techniki, pokazuje
im na co sie przygotowac, nie uzyskujgc nic w zamian.

Ostatnia, lecz nie najmniej wazna metoda to ograniczenie. Jest to metoda, ktéra ma za zadanie zmniejszy¢
wptyw kazdej z faz Cyber Kill Chain na wynik ataku. W gronie technik stosowanych w celu ograniczenia
mozliwosci atakujgcych stosuje sie prostg segmentacje sieci, czyli podzielenie sieci organizacji na wycinki
o konkretnych funkcjach np. ksiegowo$¢, automatycy, zarzad, proces. Taki podziat na strefy
bezpieczenstwa pozwala bardzo mocno utrudnié¢ prace atakujgcego. Zastosowanie firewalla z ACL
ograniczy mu widoczno$é podczas fazy rekonesansu. Zastosowanie IPS sieciowego skutecznie obnizy
wiare atakujgcego w jego przygotowany arsenat, poniewaz nie bedzie miat go jak przetestowac.
Zastosowanie firewalla aplikacyjnego zmusi go do dokfadnego trzymania sie specyfikacji protokotéw, przez
co zwieksza sie prawdopodobienstwo popetnienia przez atakujgcego btedu. IPS pomiedzy strefami
bezpieczenstwa bardzo utrudni mu uruchomienie exploita na kolejnych systemach, zastosowanie
antywirusa na stacjach roboczych i serwerach praktycznie utrudni agresorowi instalacje dodatkowych
programéw. Zastosowanie stref, w potgczeniu z zdefiniowanymi poziomami zaufania do kazdej z nich
spowoduje, ze komunikacja do serwera zarzgdzajgcego bedzie utrudniona lub niemozliwa. Doktadnie ten
sam efekt bedzie widoczny dla dalszych dziatan, ktére atakujgcy bedzie usitowat wykona¢ w zaatakowanym
systemie w ramach misji wiasciwej.

Inwentaryzacja, separacja sieci OT od sieci IT i zapewnienie sobie widocznosci zdarzen za pomocg IDS,
to fundamenty, ktére nalezy posiada¢ w sieci przemystowej. Dalsza kolejnos¢ wdrazania technologii
ochronnych w zasadzie nie ma znaczenia, bo kazda technologia dodaje kolejng warstwe, ktorej atakujgcy
bedzie musiat sprostac. Zapamietaé nalezy jednak, ze kazda z nich ma konkretne zastosowanie
i skuteczno$¢ w przerywaniu konkretnych faz Kill Chain. Niektére z nich — takie jak monitoring ICS warto
wdrozy¢ w pierwszej kolejnosci, poniewaz przekazywane informacje o wykrytych podatnosciach i prébach
ich wykorzystania stanowig nieoceniong pomoc dla zespotu obroricéw i mogg by¢ pomocne w planowaniu
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kolejnych krokéw. Warto tez dos¢ wysoki priorytet nada¢ podstawowym metodom blokujgcym takim jak
firewall, ktére pozwolg ztapa¢ oddech i przygotowaé dalsze metody w sposéb w miare systematyczny
i zorganizowany.

Wiele uwagi w tej cze$ci artykutu poswiecono obroncom. W zargonie cyberbezpieczerstwa moéwi sie o nich
.Blue Team” [30], niebieski kolor tego zespotu, kojarzony z policjg, ktéra ma za zadanie chroni¢ nie jest
przypadkowy. Najczesciej, zespoty Blue Team to wydzielone w organizacjach komérki SOC [31], ktérych
zadaniem jest koordynacja dziatah zwigzanych z cyberbezpieczehstwem organizacji. Zespoly te najczesciej
wyposazone sg w systemy klasy SIEM [32], kidre zbierajg informacije z chronionej infrastruktury, korelujg je
w czasie, wykrywajg symptomy atakéw i pozwalajg obroncom na sprawng reakcje na incydenty. Systemy
te mogg mie¢ postac gotowych platform, stosowanych w srodowiskach korporacyjnych lub systeméw open
source [33], stosowanych w mniejszych s$rodowiskach, bgdz w przypadku ograniczonego budzetu.
Najczesciej te drugie wymagajg sporo pracy zespotu SOC w celu dostosowania ich do potrzeb organizaciji,
a te pierwsze zawierajg gotowe moduty, ktére zapewniajg Blue Teamowi zestaw podstawowych narzedzi
pozwalajgcych na rozpoczecie wiasciwej pracy. Dodatkowo, zakup SIEM klasy korporacyjnej najczesciej
dostarcza ustugi wsparcia, z ktérych obroncy mogg skorzystaé w przypadku wystgpienia problemow
z dziataniem systemu. Systemy open source, stosowane czesto ze wzgledu na brak budzetu, bez
wykupienia dodatkowej ustugi wsparcia pozostawiajg catos$é prac konfiguracyjnych na barkach zespotu
SOC. Systemy SIEM zasilone odpowiednim strumieniem informacji, z opracowanymi regutami korelacji dla
interesujgcych Blue Team zdarzen, stanowig potezne wsparcie wymagane do skutecznego
zabezpieczenia systeméw i sieci organizacji.

Systemy IDS dla OT przyktadowo wspomniany juz iSID RadiFlow czy SCADAFence
umozliwiajg integracje z systemami klasy SIEM/SOAR takimi jak popularne QRadar,
CyberArk, Demisto, a nawet polskim SECUREVisio firmy eSECURE. Jest rowniez mozliwa
integracja (jezeli istnieje dla niej uzasadnienie) z istniejgcymi firewallami i elementami
infrastruktury.

Zespoly SOC najczesciej sktadajg sie ze specjalistow, znajgcych doskonale architekture swojej sieci
i systemoéw, posiadajgcych obszerng wiedze z zakresu cyberbezpieczenstwa teleinformatycznego,
najczesciej wywodzacych sie z zespotdéw IT organizaciji. Te cechy pozwalajg im rozpoznawac ataki na
infrastrukture swoich organizacji, czesto juz na samym poczatku. Do obowigzkéw SOC nalezy réwniez
przygotowywanie i wykonywanie planéw reakcji na incydenty, a nawet skomplikowane analizy TTP
atakujgcych. Ich mozliwosci sg tym wieksze, im wiecej metod przerywania Cyber Kill Chain wdrozy
organizacja, ale nawet w bardzo ograniczonym, podstawowym Srodowisku, sama obecno$¢ osdb, ktére
Sledzg zapisy monitoringu i sg w stanie rozpoznac¢ atak, zapewnia minimalng mozliwosc¢ reakcji na incydent,
cho¢by jedynag reakcjg jakg SOC bedzie w stanie zastosowaé bedzie odigczenie sieci organizacji
od Internetu. W przypadku, kiedy organizacja nie ma zasobéw, ktére pozwalajg na zbudowanie wiasnego
zespotu SOC, moze positkowac sie ustugami SOC as a Service. Ustugi te pozwalajg skorzysta¢ z juz
dziatajgcego zespotu SOC organizacji $wiadczacej ustugi dla swoich kontrahentéw. Nalezy jednak
pamietaé, ze skorzystanie z takiej ustugi bedzie wymagato czasu, w ktérym zespét ustugodawcy pozna
dziatanie i architekture sieci zamawiajgcego.

Idealnym rozwigzaniem jest budowanie zespotéw SOC wewnatrz organizacji, bazujgcych
na jej zasobach. Takie rozwigzanie jest najlepsze, poniewaz znajomos¢ proceséw
zachodzgcych wewnatrz sieci organizacii jest kluczowym elementem. Czesto zdarza sie tez,
ze w gronie personelu organizacji odnalez¢ mozna pracownikéw, ktérzy wymagajg zaledwie
kilku szkolen, ktére odpowiednio wyposazg ich w wiedze niezbedng do utworzenia zespotu
SOC. Niestety, realnie jest to czesto bardzo trudne, poniewaz wymaga dodatkowych etatow
lub stworzenia warunkéw (np. przekierowania innych obowigzkéw) do realizacji nowych
dziatan. Istnieje cate spektrum mozliwosci wdrozenia SOC w organizacji. Pomiedzy bardzo
kosztownym witasnym SOC 24h organizacji, wykorzystaniem SOC 24h as a Service firm
Swiadczgcych takie ustugi lub brakiem SOC jest jeszcze kilka opcji wartych przemyslenia,
ktére mogg by¢ korzystne dla mniejszych organizacji.

Przyktadem moze by¢ oddelegowanie pracownikow odpowiedzialnych za dany system
do wspodtpracy z firmg zewnetrzng, ktéra bedzie wspiera¢ ich w analizie zachowania sieci
i incydentow w trybie cyklicznym w wybranym modelu. Analiza sieci nawet w trybie raz na 2
czy 3 tygodnie jest lepsza niz brak analizy, ktérego uzasadnieniem jest brak funduszy
na SOC. Pamietajmy, ze Kill Chain wymaga czasu.

Wspomniana powyzej procedura reakcji na incydenty to materiat na niejeden artykut, lub nawet catg
ksigzke. W skrécie mozna opisa¢ ten proces jako wszystkie dziatania niezbedne do przywrdcenia
prawidiowej pracy systemow organizacji po incydencie bezpieczehstwa. Najwazniejszymi elementami tej
procedury jest identyfikacja wektora ataku, tzw. ,pacjenta zero”, od ktérego rozpoczat sie incydent, a takze
ograniczenie skutkow incydentu i ostateczna naprawa dotknietych komponentéw systemu. Procedura ta
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wymaga od zespotu SOC zrozumienia incydentu, wtasciwego zakresu wiedzy odnosnie systeméw —
w szczegolnosci informacji o osobach, ktére mogg by¢ kluczowe w jego przywroceniu. Krytyczne jednak
jest zidentyfikowanie wektora ataku i uniemozliwienie ponownego wykorzystania jego wykorzystania.
W przeciwnym wypadku nawet najszybciej wykonana procedura reakcji nie powtrzyma atakujgcego
od powtérzenia fazy dostawy i ponownego uruchomienia ztosliwego oprogramowania.

Tekniska Polska oferuje ustugi szkoleniowe, badania bezpieczenstwa, wdrozen i modernizacji
az po prowadzenie procesu analizy i reakcji na incydenty.

W trakcie konferencji na potgczonym stanowisku ekspozycyjnym firm Tekniska Polska i Energotest,
zaprezentowana zostanie przyktadowa architektura tgczgca technologie i wiedze obu firm. Na rysunku 3
mozna zapoznac sie z uproszczonym schematem tej prezentacji. Znalez¢é mozna na nim podstawowe
elementy zabezpieczen, takie jak Przemystowy IDS, jego sondy, a takze firewalle chronigce segmenty sieci
przemystowej. Wspomniane elementy stanowig fundament zabezpieczenia sieci. Atakujgcy od strony sieci
WAN spotka sie z oporem juz na granicy WAN/Sie¢ OT. Pierwsze firewalle widoczne na schemacie
to firewalle aplikacyjne Stormshield, ktére mogg dostarcza¢ ochrone antywirusowg inline, system IPS/IDS
dedykowany dla protokotéw IT, podstawowe funkcje DLP, filtr proxy, a jako firewalle aplikacyjne zapewniajg
wykrywanie i mozliwo$¢ blokowania anomalii protokotéw. Samo zastosowanie takich firewalli na granicy sieci
IT/OT wyraznie wplywa na postawe bezpieczenstwa sieci [34] Nastepna linie obrony stanowig same serwery
i stacje robocze o wtasciwej konfiguracji i aktualizowane do najnowszych wersji oprogramowania. Kolejng
warstwag zabezpieczen sg firewalle wbudowane w urzgdzenia typu router-switch Westermo Redfox. Wiasciwa
konfiguracja, dopuszczajgca jedynie uprawnione serwery do odpowiednich ustug udostepnionych przez
sterowniki i elementy zabezpieczen przemystowych, stanowi kolejne ograniczenie mozliwosci atakujgcego.
Wszystkie przetgczniki sieciowe (switch) monitorowane sg przez sondy systemu Radiflow iSID zbierajgce
dane z wszystkich portow sieciowych i przesytajace ten ruch do centralnego analizatora przemystowego IDS,
ktéry moze przesyta¢ informacje o wszystkich wykrytych nieprawidtowosciach do systemu SIEM. Ten ostatni
moze zbiera¢ dane réwniez z kazdego wspomnianego w tym podrozdziale elementu cyberbezpieczenstwa.
Firewalle, switche, routery, serwery i stacje robocze, mogg (i powinny) by¢ skonfigurowane w taki sposéb,
aby przesyla¢ dzienniki systemowe do SIEM. Taka konfiguracja zapewnia zespotowi SOC wiasciwag
widoczno$¢ zdarzen w sieci.

Sterowniki PLC Zabezpieczenia, analizatory itp.

Rys. 3. Przyktadowa architektura zabezpieczenia srodowiska OT
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9. Podsumowanie

Mamy nadzieje, ze wiedza zawarta w artykule pozwolita pogtebi¢ Panstwa wiedze na temat zagrozen
cyberbezpieczenstwa takich jak sposdb w jaki przeprowadzany jest typowy atak na typowe sieci IT i OT.
StaraliSmy sie zaznaczy¢ réznice dzielgce sieci IT od sieci OT. Artykut miat réwniez na celu wyjasni¢ jakie
metody mogg uniemozliwi¢ lub skutecznie utrudni¢ atakujgcemu przeprowadzenie udanego ataku. Jesli
temat jest dla Panstwa interesujgcy lub chcg Panstwo pogtebi¢ swojg wiedze w tym zakresie,
a w szczegolnosci w zakresie bezpieczenstwa sieci OT, serdecznie zapraszamy do kontaktu lub do udziatu
w szkoleniach z zakresu cyberbezpieczenstwa organizowanych w Tekniska Polska.

Przypisy

[11 Podatnos¢ to kazdy btad w konfiguracji, lub kodzie oprogramowania, lub nawet w konstrukcji
urzgdzenia, ktory powoduje, ze istnieje mozliwos¢ wykorzystania urzadzenia, lub oprogramowania
w sposoéb nieprzewidziany przez tworce, lub nawet przeciwko jego uzytkownikowi.

[2] Information Technologies — Technologia informatyczna

[3] Information and Communication Technologies — Teleinformatyka

[4] Voice over IP, czyli telefonia z wykorzystaniem sieci komputerowych np. Skype lub Asterisk

[5] Enterprise Resource Planning, czyli systemy wspomagajgce Planowanie Zasobdow Przedsiebiorstwa.
Klasa systemow, utatwiajgcych planowanie produkcji, inwentaryzacje zasobdéw lub nawet wspétprace
z innymi firmami

[6] Operational Technology — technologie operacyjne

[7]1 Industrial Control System — System kontroli przemystowe;j

[8] Bodungen C.: ,Hacking Exposed Industrial Control Systems: ICS and SCADA Security Secrets &
Solutions”

[9] Specjalisci wykonujacy testy penetracyjne systemow i sieci komputerowych. Testy te polegajg na
zleconym przez klienta wtamaniu sie do jego systemoéw, tak aby ujawni¢ mozliwe do wykorzystania
podatnosci i metody ataku. (https://pl.wikipedia.org/wiki/pentester)

[10] https://niebezpiecznik.pl/post/tym-zdjeciem-zdekonspirowano-tajna-jednostke-policji-centrum-
przetwarzania-danych/

[11] ang. Public Relations (PR)

[12] https://www.grahamcluley.com/passwords-leaked-live-tv-flood-emergency/

[13] Domain Name System — system nazw domenowych, ktéry umozliwia wykorzystywanie tatwych do
zapamietania domen np. www.tekniska.pl, zamiast topornych adreséw IP

[14] Nawiasem mowigc, czasami na podstawie charakterystycznych wykorzystywanych narzedzi i technik
mozliwe jest okredlenie, ze niektdre ataki wykonuje ta sama grupa. W Zzargonie bezpieczenstwa mowi
sie o tych charakterystycznych cechach ,TTP”, czyli Taktyki, Techniki i Procedury

[15] Patrz przypis 14

[16] Atak DDoS — Distributed Denial of Service — czyli Rozproszony atak Odmowy Ustugi, w tym przypadku
polegat na wykonywaniu tysiecy potgczen telefonicznych na infolinie obstugi klienta

[17] https://www.wired.com/2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/

[18] https://www.fireeye.com/blog/threat-research/2016/01/ukraine-and-sandworm-team.htmi

[19] https://ics.sans.org/media/E-ISAC_SANS_Ukraine_ DUC_5.pdf

[20] Phishing — znieksztatcona forma zapisu stowa fishing — czyli towienie ryb. W kontekscie tego typu
atakow jest to wdzieczne poréwnanie, poniewaz zarzucamy wedke (e-mail) z haczykiem (ztosliwy
zatgcznik), przynetg (wlasciwa tres¢ e-maila). Nie do kohca celujemy w konkretng osobe, bo wtedy
bytby to spear phishing — czyli harpunnictwo — jak wida¢ analogia w dalszym ciggu jest spéjna

[21] https://tekniska.pl/isid

[22] IDS - Intrusion Detection System, czyli system wykrywajgcy wilamania do sieci lub hostéw
(komputeréw) w organizacji. Dobrze zaprojektowany IDS wykrywa anomalie sieciowe i wzorce ruchu
wykonywane przez wtamywacza. IDS to rozwigzanie pasywne, ktére po wykryciu wtamania, moze
jedynie zaraportowac¢ o tym fakcie, ale nie zablokuje tego ataku

[23] http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001560/U/D20181560L;.pdf

[24] IPS — Intrusion Prevention System — system zapobiegajgcy wtamaniom, czyli IDS, ktéry moze
zablokowaé ruch wykryty jako ztosliwy

[25] Proxy — system posredniczacy w potgczeniach do innych hostow. Najczesciej spotyka sie serwery
proxy, ktére posredniczg w komunikacji do serweréw WWW. Proxy moze filtrowaé taki ruch na
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podstawie wbudowanych list reputacji danego adresu, pobieranych w czasie rzeczywistym od
producenta lub utrzymywanych lokalnie

[26] tatka/Patch — poprawka programistyczna usuwajgca wykryte btedy i podatnosci

[27] DEP — Data Execution Prevention jest metodg ochrony systeméw operacyjnych przed exploitami
wykorzystujgcymi podatno$¢ przepetnienia bufora

[28] ASLR — Address Space Layout Randomisation — kolejna metoda ochrony systeméw, chronigca przed
atakami nadpisujgcymi pamie¢ aplikacji

[29] DLP — Data Loss Protection, czyli system zapobiegajgcy wyciekowi danych. Zasada jego dziatania
opiera sie na klasyfikacji poufnosci danych i systeméw, a nastepnie blokowaniu przeptywu danych
poufnych do systemdw o nizszej klasyfikacji

[30] ang. ,Niebieski zespoét’
[31] Security Operations Centres
[32] Security Information and Event Management

[33] Oprogramowanie Open Source (ang. Otwarte zrédto), licencjonowane jest najczesciej w taki sposob,
ze pozwala na darmowe wykorzystywanie i modyfikacje oprogramowania przez uzytkownika

[34] ang. security posture
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