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System elektroenergetyczny podlega obecnie fundamentalnym zmianom. Funkcjonujgce do tej pory
paradygmaty jego dziatania wymagajg redefinicji, pociggajgc za sobg koniecznos¢ dynamicznego
realizowania przez operatorow sieci przesytowych i dystrybucyjnych szeregu zmian dotyczacych wielu
aspektow zwigzanych z praca i sterowaniem w systemie elektroenergetycznym. Zmiany te zwigzane sg
z postepujgcg decentralizacjg, gdzie udziat zrédet rozproszonych rosnie coraz silniej. Dodatkowo,
Swiadomos¢ odbiorcow energii elektrycznej wzmacnia sie i ich udziat jako prosumentéw rowniez stanowi
impuls do zachodzacych w elektroenergetyce zmian. Sterowanie pracg systemu bazujgce na odczytach
z uktadow automatycznego opomiarowania, wraz z instalacjg inteligentnych licznikéw, powoduja,
ze zarowno naptyw rejestrowanych danych, jak i towarzyszace mu operacje przetwarzania tych danych,
majg charakter masowy. Dlatego tez termin Big Data jest jednym ze stéw kluczowych towarzyszacych
transformacji systemu elektroenergetycznego miedzy jego czysto fizyczng postacig, a docelowa,
cyber-fizyczna.

1. Wstep

llos¢ wytwarzanych w réznych sektorach danych rosnie w ogromnym tempie, z czego ostatnie lata
przynoszg prawdziwg lawine naptywajgcych zewszad rejestrowanych danych. Nalezy mie¢ jednak
swiadomosé¢, ze sam termin, jaki uzywany jest obecnie powszechnie do okreslania duzych zbioréw danych,
czyli Big Data jest juz znany od 2005 roku, kiedy zostat pierwszy raz uzyty przez Rogera Magoulasa
z O'Reilly Media. Termin zostat wprowadzony do okreslenia szerokiej klasy zbiorow danych, tak duzych,
ze niemozliwe stato sie zarzadzanie zgromadzonymi danymi czy ich przetwarzanie, z wykorzystaniem
dostepnych ,tradycyjnie" narzedzi. Ta niemozliwos¢ zwigzana jest nie tylko z ilosciag zgromadzonych
danych, ale takze z ich zlozonoscig. Dlatego w uproszczeniu mozna stwierdzié, ze Big Data sg to dane
zbyt duze, lub zmieniajgce sie zbyt szybko, zeby mozliwe byto ich dopasowanie do zwyktych struktur
bazodanowych.

Termin Big Data juz dawno przestat by¢ modnym i chwytliwym powiedzonkiem, czyms$ co po angielsku
okresla sie jako ,buzzword”. Takim byt w sektorze IT w 2012 roku, ale od tego czasu, wyewoluowat w strone
kompleksowego podejscia do pracy z danymi o ogromnym rozmiarze, duzej szybkosci naptywu i wielkiej
réznorodnosci. Podejscie to ma na celu wyszukanie istniejgcych w morzu danych wzorcéw i informaciji,
ktére wczesdniej ukryte byty ze wzgledu na iloéci czasu koniecznego do przetworzenia danych. Obecnie
dzieki dostepnosci odpowiedniej wydajnosci sprzetu, a takze przeniesieniu czesci infrastruktury do
rozwigzan chmurowych i darmowemu oprogramowaniu open-source, ktére dedykowane jest przetwarzaniu
Big Data, technologia jest juz dostepna nawet dla niewielkich projektéw start up-owych, w ktérych mozliwe
jest niedrogie wykonywanie obliczeh w chmurze.

Wartos¢ Big Data dla biznesu dzieli sie¢ na dwie kategorie. Jedna wynika z analitycznego wykorzystania
danych, wyciggniecia wnioskow z pewnej historii zarejestrowanej w nich, a druga daje firmom mozliwos¢
proponowania nowych produktéw i ustug. Pomysty na nie wywodzi¢ sie mogg ze znalezionych, czesto
zaskakujgcych, wzorcow ukrytych w Big Data. Wykorzystanie Big Data, ktére ma zakonczy¢ sie dla firmy
sukcesem i rozwojem, wymaga od zespotu Data Center ciekawosci, jak rowniez przedsigebiorczego
spojrzenie na dane i wyniki ich analiz.

Nalezy sobie teraz zada¢ definicyjne pytanie o to, czym sg dane charakteryzowane terminem Big Data.
Sam termin moze wydawac¢ sie odrobine mglisty, w podobny sposéb jak obecnie powszechnie dostepne
rozwigzania chmurowe, obejmujgce szereg réznych technologii. Danymi wejsciowymi dla systemoéw
informatycznych dedykowanych Big Data mogg by¢ czaty z mediow spotecznosciowych, logi z serwerdw,
odczyty z czujnikbédw ruchu ulicznego, obrazy satelitarne, transakcje bankowe, nagrania radiowe, pliki
muzyczne MP3, skany dokumentéw rzgdowych, dane GPS, dane pochodzgce z gietdy itd. Taka lista moze
by¢ nadal rozwijana. Jak fatwo zauwazy¢, wymienione zrédta Big Data sg bardzo zréznicowane,
ale z pewnoscig sg wspolne cechy, ktdre pozwalajg je skategoryzowaé w ramach tego terminu. Poczatkowo
definicja Big Data obejmowata 3 V od angielskich stéw volume, velocity, variety. Obecnie uzywa sie jeszcze
jednego okreslenia, mianowicie veracity.

XXIIl KONFERENCJA ENERGOTESTU - REFERAT NR 13
131



Znaczenie poszczegolnych V jest nastepujgce:

e Volume - odnosi sie do ilosci danych okreslanych jako Big Data.

Modele matematyczne konstruowane podczas przetwarzania danych na potrzeby analityki,
wnioskowania czy tez prognozowania mogg przynies¢ doskonate wyniki, jezeli dziata¢ bedg na
ogromnych zbiorach treningowych. Nalezy w tym miejscy podkresli¢ jednak, ze takie wolumeny
nie mogg by¢ przechowywane w relacyjnych bazach danych. Architektura Big Data wymagana jest
w przypadku regularnego lub wrecz ciggtego przetwarzania tera- lub petabajtéw danych.
W przypadku danych obstugiwanych na komputerach osobistych, rzadko przekraczajgcych
100 GB, wystarczy serwer skalowalny; elastyczny, taki, ktéry dziatajagc w chmurze obliczeniowej
pozwala na dynamiczne, automatyczne zwigkszanie zasobdw, ale réwniez ich obnizenie w razie
potrzeby. Jednakze w przypadku ilosci danych tera- lub petabajtowych, wymagane jest stosowanie
skalowalnych rozwigzan opartych na innych paradygmatach. Przyktadowo, Apache Hadoop
w jezyku Java jest platformg open-source bazujgcg na klastrach skladajgcych sie z szeregu
indywidualnych komputeréw.

o Velocity — oznacza szybkos$¢ naptywu danych do bazy, w ktérej majg by¢ przechowywane.

Przyktadem mogg by¢ firmy z sektora finansowego bazujgce na analizach danych gietdowych.
Ale nie tylko. Szybko$¢ dostarczanych danych wynika obecnie przede wszystkim z szerokiego
wachlarza ustug internetowych, w ktérych dane pochodzgce od klienta wracajg do dostawcy
i podlegajg analizie, zeby zaproponowaé nowe, lepsze ustugi i produkty mozliwie jak najszybciej,
wyprzedzajgc konkurencje. Kazde klikniecie w aplikacji internetowej jest rejestrowane
i przetwarzane. Dodatkowo, zrodiem danych takich jak zdjecia geolokalizacyjne czy nagrania
audio sg smartfony. Nalezy w tym miejscu podkresli¢, ze sam termin velocity w odniesieniu do Big
Data réwniez ulegt ewolucji. Poczatkowo odnosit sie do szybkosci naptywajgcych danych,
co szybko przestato byé problematyczne. Mozliwe byto gromadzenie sptywajgcych do bazy
ogromnych ilosci danych w odpowiednim tempie, na potrzeby przysztego przetwarzania. Waga
terminu velocity wigze sie dzi$ réwniez z szybkoscig otrzymania odpowiedzi o wynikach analiz
danych, czyli szybkoscig miedzy otrzymaniem danych wejsciowych, a podjeciem decyzji w oparciu
0 nie, co wptywa wprost na konkurencyjnos¢ produktéw czy ustug.

e Variety — oznacza szeroko rozumiang réznorodnos¢ danych.

Najczestszg sytuacja w przypadku zbiorow Big Data jest przetwarzanie danych
nieustrukturyzowanych, w ktérym pierwszym etapem jest proces ich strukturyzacji na potrzeby
pracy analitykow, badz dziatania odpowiednich algorytméw przetwarzania przygotowanych
danych. Oznacza to, ze dane zasilajgce baze sg réznorodne, gdyz pochodzg przyktadowo
z medidw spotecznosciowych, czes¢ stanowi zdjecia, a dodatkowo czesé¢ to surowe odczyty
z licznikébw pomiarowych. Te dane zasili¢ majg jedno repozytorium, co od razu sugeruje,
ze relacyjne bazy danych nie znajdujg tu zastosowania. Dla celéw biznesowych wazne jest
przechowywanie wszystkich typodw danych. Pomyst na ich wykorzystanie moze przyjs¢ z czasem,
a dane utracone lub nie pozyskane, mogag przynies¢ szkode z punktu widzenia rozwoju
przedsiebiorstwa. Przechowywanie tak zréznicowanych danych wptywa na architekture
konkretnego rozwigzania bazodanowego i poswiecona zostanie temu zagadnieniu osobna sekcja
niniejszego artykutu.

e Veracity — wiarygodnos$¢ danych. Jest to cecha zbioréw Big Data przektadajgca sie wprost na ich
jakos¢. Dane o wysokim stopniu prawdziwosci sg danymi wysokiej jakosci, czyli takimi ktorych
analizy przyniosg wymierne korzyscig biznesowe. Zbiory o niskiej prawdziwosci zawierajg dane
zaszumione, sposréd ktérych wyekstrahowanie cennych informac;ji analitycznych moze okazacé sie
problematyczne. Przykltadem danych o wysokiej prawdziwosci sg dane pochodzgce z eksperymentow
lub préb medycznych.

Jednakze jak wynika z literatury, nie ma jednoznacznej definicji terminu Big Data, ani tez polskiego
odpowiednika, ktory dobrze oddawatby znaczenie. O ile poczatki okreslenia Big Data siegaja tylko
znaczenia zbioréw danych, ktére nie byly przechowywane w relacyjnych bazach danych, o tyle obecnie,
termin ten jest bardzo pojemny, poniewaz niektdrzy autorzy zaliczajg do niego rdwniez narzedzia
analityczne, czyli techniki Data Mining. Dodatkowo, poza wymienionymi powyzej 4 V okreslajgcymi
podstawowe cechy wielkich zbioréw danych, niektérzy autorzy dodajg tez kolejne. Mianowicie, jedna
z czotowych firm $wiatowych w dziedzinie nowoczesnych technologii, Gartner Group, wskazuje dwie
dodatkowe charakterystyki: variability, czyli zmiennos¢, oraz complexity — ztozonos¢. Te dwie cechy dodaje
do definicji Big Data réwniez SAS (Analytics Software and Solutions). Wymiarem zbioréw Big Data
dodanym przez Qlink Tech, coraz bardziej istotnym przy obserwowanym zalewie danymi, jest vagueness,
czyli trudnos¢ w zidentyfikowaniu danych na potrzeby analizy konkretnego problemu, ich nieokreslonosé
czy nieostrosé.

XXl KONFERENCJA ENERGOTESTU - REFERAT NR 13
13.2



2. Architektura Big Data - krotka charakterystyka logiczna

Architektura Big Data stworzona zostata do obstugi, wprowadzania, przetwarzania i analizy danych, ktére
sg zbyt duze, lub zbyt ztozone dla tradycyjnych systeméw baz danych. Konkretne rozwigzanie powinno
zawierac co najmniej jeden z nastepujgcych komponentow:

e przetwarzanie wsadowe zrédet Big Data w stanie spoczynku,
e przetwarzanie w czasie rzeczywistym Big Data w ruchu,

e interakcyjna eksploracja danych,

e analiza predykcyjna i uczenie maszynowe.

Z punktu widzenia zastosowan biznesowych, zwtaszcza w elektroenergetyce, wsréd sytuacii, kiedy
wymagane jest zastosowanie architektury Big Data, najbardziej istotne sa:

e gromadzenie danych (np. pomiarowych) z rozlegtej sieci,

e ilosci gromadzonych danych przekraczajg porcje 100 GB, a procesy przetwarzania tych danych
trwajg dtuzej niz 8 godzin,

e dane gromadzone sg w postaci nieustrukturyzowanej, ale ustrukturyzowania wymagajg ze wzgledu
na ich dalszg analize,

e analityka Big Data motywowana jest celami biznesowymi OSP i OSD, jak réwniez zachowaniem
bezpieczenstwa pracy sieci.
Wsrdd poziomow logicznych architektury Big Data, mozna wymieni¢ nastepujgce:
1) Poziom zrédta danych.
Dane pochodzg z réznych zrédet; baza musi umozliwia¢ ich gromadzenie w trybie wsadowym, a takze
W czasie rzeczywistym;
2) Poziom komunikacji ze zrédtami danych i decyzji o sposobie ich przechowywania.
Ta warstwa faktycznie otrzymuje dane ze zrodta. W razie potrzeby musi mie¢ mozliwosé przetworzenia
nieustrukturowanych danych do konkretnej postaci w celu ich dalszej analizy.

e Dane ustrukturyzowane, typowe dla relacyjnych baz danych, Relational Database Management
Systems (RDBMS);

o Dane nieustrukturyzowane w specjalnych systemach plikow takich jak Hadoop Distributed File
System (HDFS), [1]

e Dane nieustrukturyzowane w nierelacyjnych bazach danych typu NoSQL.
3) Poziom analizowania, zaréwno danych ustrukturyzowanych, jak i nieustrukturyzowanych.

4) Prezentacja wynikéw analityki Big Data, dostepna w r6znych formach, np. poprzez oglgdanie raportéw
przez uzytkownikow, aplikacje, procesy biznesowe.

Oprécz takiej warstwowej struktury architektury systeméw Big Data, istniejg teZ procesy dziatajgce miedzy
warstwami. Istotnymi w tej grupie sg te, majgce zapewnié¢ bezpieczenstwo danych i uzytkownikow, a takze
zwigzane z zarzgdzaniem infrastrukturg. Architektura Big Data najczesciej funkcjonuje na duzej ilosci
klastréw, o wysokiej skalowalnosci i wydajnosci. Jednostka IT przedsiebiorstwa musi na biezgco
monitorowa¢ oraz zapewniaC dziatanie i bezpieczenstwo systemu Big Data. Podobne dziatania
zapewniajgce bezpieczenstwo niezbedne sg rowniez w przypadku architektury w chmurze.

3. 1rodia Big Dataw elektroenergetyce

W sektorze elektroenergetycznym, czy szerzej energetycznym, analizy biznesowe prowadzone sa
w oparciu o dostepne dane od wielu lat, tak samo jako to ma miejsce w innych gateziach gospodarki. O ile
W preznie rozwijajgcej sie branzy szeroko rozumianych ustug internetowych, analityka danych jest poniekad
domyslnie zaimplementowana w oferowane serwisy, w branzy elektroenergetycznej dane do statystyk
trzeba pozyskiwac¢ z instalowanych coraz powszechniej urzgdzen pomiarowych, zwtaszcza typu smart.
Nalezy pamietaé, ze w elektroenergetyce dane pozyskiwane sg w wielu obszarach dziatalnosci sektora
i ich analizy stuzy¢ maja nie tylko celom biznesowym, zwigzanym z oferowaniem klientom nowych ustug
i produktow, ale takze majg wspiera¢ operatoréw w utrzymaniu bezpiecznej i stabilnej pracy systemu
elektroenergetycznego, poprzez utrzymanie efektywnej pracy przedsiebiorstwa, wsparcie procesow
optymalizacji kosztéw utrzymania i modernizacji infrastruktury sieciowe;j.

Mozna jednakze zadaé sobie obecnie pytanie czy juz w systemie elektroenergetycznym mamy do czynienia
z danymi okreslanymi pojemnym terminem Big Data. Oczywiscie jesli chodzi o volume, czyli ilosé
generowanych w systemie elektroenergetycznym danych, odpowiedz brzmi ,tak". Na przestrzeni ostatnich
lat wskutek szybkiego wzrostu liczby zainstalowanych inteligentnych licznikéw u odbiorcow koncowych
oraz rozwoju systeméw automatycznego opomiarowania infrastruktury, ilo§¢ danych przez nie
generowanych zawrotnie wzrosta. Dodatkowo, dane w sektorze energetycznym podlegajg kryterium
variety. Pochodzg z szeregu rozmaitych zZrddet, czujnikow zainstalowanych w réznych lokalizacjach,
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majgcych rézne zastosowanie w roznych miejscach w systemie. W wiekszosci sytuacji dane sieciowe
generowane sg z bardzo matymi interwatami, wiec podlegajg kryterium velocity. Podstawowe ograniczenie
jakie pojawia sie przy okresleniu czy dane w sektorze elektroenergetycznym sg juz Big Data wynika z tego
w jaki sposdb sg one agregowane. W przypadku wiekszosci nawet najnowoczesniejszych czujnikéw
pomiarowych, dane sg gromadzone w sposob krotkotrwaty, pozwalajgcy na detekcje zdarzenia
systemowego i odpowiednig reakcje. Jednakze po takim zdarzeniu w krotkim czasie dane sg nadpisywane.
Dodatkowo, dotychczas w wiekszosci aplikacji czujnikéw pomiarowych generujgcych automatycznie dane
z matym krokiem czasowym, dane gromadzone byty lokalnie w dedykowanych serwerowniach. Z ré6znych
wzgledow, z ktérych najwazniejszym jest cyberbezpieczehstwo infrastruktury krytycznej, dane nie byly
przesytane do centralnych repozytoriow danych, gdzie moglyby podlegaé¢ wielkoskalowej analityce,
w przeciwienstwie do tego, jak ma to miejsce w przypadku sektora IT.

Nalezy podkresli¢, ze dane z sektora elektroenergetycznego w znaczeniu ilosci, réznorodnosci, szybkosci
ich generaciji, spetniajg kryteria Big Data. Dodatkowo, warto rozr6zni¢ je na dwie kategorie, zwigzane
ze zrédtem ich pochodzenia. Klasyfikowane sg woéwczas jako dane domenowe i spoza domeny. Zgodnie
z referencjg [2] mozna przedstawi¢ nastepujacy diagram.

Videos & Telemetry &
Images Social Media Consumption SCADA

Weather Synchrophasor

Waveform

Off-Domain Big Data in Domain
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Gas Usage Meta Data
Mﬂll:[ar‘r Pricing i
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Rys. 1. Klasyfikacja i zrodta Big Data w systemie elektroenergetycznym [2]

Dane domenowe pochodzgce wprost z uktadéw opomiarowania w systemie elektroenergetycznym
pochodzi¢ mogg z nastepujacych zrodet:

a) dane telemetryczne i z systeméw SCADA,;

b) synchrofazory;

c) zapotrzebowanie, zuzycie — dane pomiarowe;

d) zdarzenia systemowe;

e) dane finansowe, pomiarowo-rozliczeniowe.

Praca systemu elekiroenergetycznego i jego sterowanie, oparte sg takze o inne dane, okreslane jako
pozadomenowe, czyli dane nie zwigzane wprost z sektorem elektroenergetycznym. Do tej grupy mozna
zaliczy¢ dane meteorologiczne, dane dotyczgce wytadowan atmosferycznych, dane geoprzestrzenne
(tzw. dane GIS — geographic information system). Obecnie katalog zrédet danych, ktére mogg wspierac
analityke Big Data dla sektora elektroenergetycznego, pozostaje otwarty i wtasciwie nieograniczony. Mogag
sie w nim znalez¢ dane dotyczgce ruchu ulicznego, dane z serwiséw spotecznosciowych, obrazy,
strumienie video, dane gietdowe.

Podejscie analityki Big Data stato sie mozliwe dzieki zaistnieniu zrédet danych, na przyktad poprzez uktady
automatycznego opomiarowania, ale takze dzieki powstaniu platform do nich, dostarczajgcych rozwigzania
chmurowe, ktére w skuteczny sposob podnoszg dostepnosé cenowg akwizycji danych masowych, ich
przesytania i gromadzenia. Ponadto, najwazniejszg cechg analityki Big Data jest to, ze prowadzona jest
ona w charakterze odkrywczym czy tez wyjasniajgcym pewne trendy, bez wymagania o koniecznosci
posiadania wstepnego rozeznania, jakie trendy powinny by¢ poszukiwane. Obecnie analityka Big Data
wyposazona jest w szereg sprawdzonych metodologii, stanowigcych hybrydowe potgczenie technik
analitycznych pochodzacych z sektora IT, sterowanych danymi, z tradycyjnymi metodami analitycznymi
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wypracowanymi w systemie elektroenergetycznym, bazujgcymi na odpowiednich modelach. Metodologie
wypracowane dla analityki Big Data w systemie elektroenergetycznym sg bardzo interesujgce i powinny
stanowic¢ w catosci tres¢ odrebnego artykutu.

4. Potencjal analiz Big Data w systemie elektroenergetycznym

Mimo, iz zgodnie z podstawowymi wiasnosciami Big Data, wtasciwie nie ma ograniczen na to, ile i jakiego
typu nowych informacji analityka Big Data moze przynies¢ dla sektora elektroenergetycznego, niektére
z obszardéw ich zastosowania juz zostaty nakreslone [3], [4], [5], [6], [7], [8], [9], [10], [11]. Najwazniejszymi
zidentyfikowanymi jak do tej pory, sg nastepujgce kierunki zastosowan analityki Big Data w sektorze
elektroenergetycznym:

a) poprawa dynamiki sterowania pracg systemu elektroenergetycznego;

Zagadnienie to rozumiane jest w kontekscie analityki Big Data, jako nowatorskie podejscie do
problemu Demand Response. Do tej pory kreowanie odpowiedzi systemu na zapotrzebowanie
stymulowane byto wielkoskalowo, w znaczeniu zaréwno infrastruktury, jak i duzych uczestnikéw
rynku energii. Analityka Big Data daje szanse na przeniesienia zagadnienia do rozwigzan
chmurowych, gdzie obserwowane bedg przez odpowiednie podmioty wzorce zachowan milionéw
odbiorcow koncowych i na tej podstawie wyciggane wnioski, ktére sposrod grup uzytkownikow
mogg partycypowac¢ w Demanad Response i wptywac¢ poprzez efekt skali na prace systemu.

b) prognozowanie o wysokiej doktadnosci (ziarnistosci);

Analityka Big Data, przeniesiona do chmury obliczeniowej, daje mozliwo$¢ prognozowania
zapotrzebowania oraz generacji, z rosngcg precyzja i granulacjg prognoz, w miare dostarczania
kolejnych warstw danych do modeli obliczeniowych. Przyktadem platform dostepnych do celéw
testowych za darmo, jest m.in. IBM PAIRS GEOSCOPE (Physical Analytics Integrated Data
Repository and Services), gdzie wielowarstwowa analityka Big Data zostata juz z powodzeniem
zastosowana do prognozowania generacji farm wiatrowych, a takze do wsparcia dziatan z rodziny
Predictive Maintenance. W tym kontek$cie potaczenie danych geoprzestrzennych, dostepnych
w ramach platformy, z danymi dotyczgcymi sktadu gleby oraz roslinnosci na wybranych obszarach
Stanéw Zjednoczonych, wsparto amerykanskiego operatora Oncor we wprowadzeniu
inteligentnego systemu przycinania roslinnosci wzdtuz linii napowietrznych (smart trimming).
W obszarze prognozowania generacji ze zrodet odnawialnych, ogromne nadzieje poktadane sg
w wykorzystaniu sieci neuronowych, czyli mechanizmoéw sztucznej inteligencji. Oczywistg kwestig
jest tu problem walidacji tworzonych modeli oraz dostepnosci danych treningowych i warstw do
tworzonych modeli (np. prognoz meteorologicznych), ale potencjalne korzysci ptyngce z takiej
metodyki prognozowania sg ogromne.

c) wykorzystywanie danych pochodzgcych wprost z sektora elektroenergetycznego i pozadomenowych
do wykrywania zwaré i wytgczen;
W tym kontekscie nawet dane pochodzgce z medidw spotecznosciowych, wskazujgce na pewne
wzorce zachowan wsrdod odbiorcéw koncowych, wraz z trwajgcym procesem decentralizacii
wytwarzania, mogg stanowi¢ cenne zrodto informacji dla inteligentnych systeméw wykrywania
zwarc. Projekty pilotazowe w tym obszarze realizowane byly z wykorzystaniem technologii takich
jak logika rozmyta czy sieci neuronowe. Pozytywne wyniki stanowig rekomendacje dla rozwijania
takich technik w domenie wykrywania zwarc.

d) wsparcie dla sterowania pracg systemu poprzez wzrost obserwowalnosci stanu;
e) monitorowanie sprzetu i wydtuzanie jego zycia poprzez predykcyjne zapobieganie zwarciom,
oraz szerzej — Predicitive Maintenance;

f) zaawansowana wizualizacja danych oraz wsparcie w walidacji i weryfikacji, czyli wyborze danych
wartosciowych w analizach;

9. Potencjaine przeszkody w wykorzystaniu analityki Big Data w sektorze
elektroenergetycznym

Jako impuls do intensywnego rozwoju obszaréw wykorzystania analityki Big Data w systemie
elektroenergetycznym nalezy traktowacé regulacje wprowadzone przez ENTSO-E, nakazujgce zrzeszonym
operatorom dziatania w strone transformaciji istniejagcego systemu w postaci fizycznej do wynikowej,
cyber-fizycznej. Dziatania takie obserwowane sg na caltym $wiecie. Hasta, bardzo istotne z punktu widzenia
bezpieczenstwa energetycznego i ciggtosci dostaw energii elektrycznej, jakiej oczekujemy jako odbiorcy,
a ktére warunkowane sg rowniez dokonujgcg sie transformacjg, to poprawa niezawodnosci, elastycznosci,
dostepnosci mocy i energii.

Aby wykorzystanie ogromnego potencjatu analityki Big Data dla pozytywnej rozbudowy systemu byto
mozliwe, konieczny jest rozwdj domen zwigzanych ze zbieraniem, komunikacjg i zarzgdzaniem danymi.
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Wymienione kwestie zwigzane sg z zagadnieniami technologiczno-informatycznymi i nie rzadko wymagaja
innowacyjnego podejscia. Jednoczesnie podczas projektowania infrastruktury informatycznej i oprogramowania
wspierajgcego analityke Big Data, konieczne jest odpowiednie rozpoznanie i zaadresowanie wyzwan,
oczekiwan oraz funkcjonalnosci, jakie niesie ze sobg analityka Big Data w sektorze elektroenergetycznym.

W szczegdlnosci zagadnienia takie, jak wymienione ponizej, mogg by¢ traktowane jako ograniczenia
czy tez wrecz bariery na drodze do efektywnego wdrozenia wielkoskalowej analityki danych w systemie
elektroenergetycznym:

a) pozyskiwanie danych, do tej pory odrzucanych jako nie posiadajgce wartosci dla analityki danych
systemowych;

b) pozyskiwanie "silosowanych" danych, ze zrédet o bardzo ograniczonym dostepie dla uzytkownikéw
z zewnatrz;

c) konieczno$¢ wsparcia dla analiz przeprowadzanych w czasie rzeczywistym;
d) wspdtistnienie zarzgdzania danymi centralnego i rozproszonego;

e) wypracowanie efektywnych mechanizmoéw pozwalajgcych na gromadzenie, zarzgdzanie i analize
szybko zmiennych i szybko naptywajgcych danych.

Nalezy w tym miejscu podkresli¢, ze niezwykle istotnym aspektem przy projektowaniu centralnych
repozytoriow danych systemowych (a takze pozadomenowych, ale docelowo wspierajgcych analityke
systemowg), jest zachowanie wzgledow cyberbezpieczenstwa. W wybranych panstwach zrzeszonych
w ENTSO-E takie scentralizowane bazy danych juz dzialajg. Zasilane sg danymi pomiarowymi
pochodzacymi wprost z infrastruktury sieciowej, ale nie tylko. Szereg podmiotéw, np. administracja
rzgdowa, wysyta dane o cechach statystycznych, ktére jak juz wspominano, tgcznie z danymi domenowymi
przy odpowiednim zastosowaniu analityki Big Data dajg ogromny potencjat ulepszajgcy prace systemu,
jak i wspierajacy ustugi biznesowe OSP i OSD. Wazne jest zachowanie uprawnionego dostepu do danych
pierwotnych, czy tez do raportéw, odpowiednio do petnionej roli. Po stronie operatora takiej
scentralizowanej bazy danych stoi zapewnienie infrastruktury przechowujgcej naptywajgce dane, a takze
opracowanie formatu, w ktérym bedg przekazywane. Prace takie w Polsce trwajg i stuzy¢é majag
wprowadzeniu instytucji Operatora Informacji Rynku Energii (PSE S.A.), ktéry zarzgdza¢ bedzie centralnym
repozytorium danych, CSIRE (Centralny System Informacji Rynku Energii).

Ciekawym zagadnieniem w kontekscie zapewnienie cyberbezpieczenstwa infrastruktury krytycznej jest
rozpoznanie wptywu informatyki kwantowej na bezpieczenstwo pracy systemu elektroenergetycznego.
Nalezy mie¢ Swiadomosc¢, ze liczacy sie uczestnicy rynku IT, tj. Google, IBM, Microsoft czy D-wave, ogtosili
juz opracowanie nie tylko koncepcji, ale rowniez realizacje fizyczng konkretnej "maszyny". Wobec
prawdziwie kwantowych komputeréw klasyczne algorytmy szyfrowania, zapewniajgce nasze cyfrowe
bezpieczenstwo, sg bezradne. Algorytmy stosowane obecnie w systemach szyfrujgcych nigdy nie byty
niezniszczalne, jednakze zapewnialy bezpieczenstwo poprzez fakt, ze ztamanie klucza zajmuje mndéstwo
czasu, przy wykorzystaniu komputera klasycznego. Gwarancji takiej nie ma przy zastosowaniu komputera
kwantowego. Temat cyberbezpieczentwa w obliczu rozwijajgcych sie, nie tylko teoretycznie, informatyki
i kryptografii kwantowych powinien stac sie trescig odrebnego artykutu.

System elektroenergetyczny podlega obecnie intensywnym zmianom. Jego transformacja jest procesem
wieloptaszczyznowym, zwigzanym ze zmianami w sektorze wytwdérczym i intensywnym wzrostem udziatu
odnawialnych Zrdédet energii, jak réwniez z procesami takimi jak instalacja inteligentnych licznikéw
oraz systemow automatycznego opomiarowania wspierajgcych np. monitorowanie i sterowanie pracg KSE,
czy tez wzrostem aktywnego udziatu odbiorcow w rynku energii. Zachodzgce zmiany prowadzg do
transformacji systemu elektroenergetycznego z jego fizycznej postaci do cyber-fizycznej, co pocigga
za sobg intensywny wzrost ilosci przetwarzanych danych zwigzanych z jego praca. llosci te wymagac beda
zastosowania technik gromadzenia, zarzadzania i analityki dedykowanych danym typu Big Data.
Aby analityka Big Data faktycznie zaistniata i przyniosta operatorom korzysci w postaci poprawy
obserwowalnosci stanu systemu elektroenergetycznego, sterowania jego pracg, elastycznosci, a takze
propozycje nowych ustug biznesowych i marketingowych, konieczne jest odejscie od tradycyjnego
podejscia gromadzenia danych wewnatrz dedykowanych hurtowni o wysoce limitowanym dostepie.
Sposdb gromadzenia danych domenowych i pozadomenowych, ktére podlegaé powinny analityce Big Data
musi oczywiscie spetnia¢é wymogi cyberbezpieczenstwa, ale jednoczesnie wymaga nowatorskiego
podejscia umozlwiajgcego nowoczesng analityke, odbywajgcg sie w czasie rzeczywistym. Dziatania te
docelowo stuzy¢ bedg na poziomie OSP m. in. poprawie dynamiki reakcji na wystepujagce w systemie
zdarzenia, a na poziomie OSD dostosowaniem oferty kierowanej do odbiorcéw koncowych, ktorych
Swiadomos¢ energetyczna obecnie silnie wzrasta.
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